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‘Als je deze sessie mist, word je gehackt’ -
Informatieveiligheid
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INFORMATIE
e Zijn er voorbeelden van gerichte aanvallen bij

gemeenten?

Hallo D

Hier is mijn nieuwe accountinformatie.
ING Bank

Accountnaam: A - -

Bankrekeningnummer: 06

Ik wil dat mijn volledige salaris voor juni wordt overgeschreven naar dit nieuwe account.

Laat me weten wanneer de wijziging is aangebracht. 3
Erg bedankt, St
A

Hoi A

Als je mij deze week nog je nieuwe rekeningnummer en tenaamstelling doorgeeft, kan je salaris van juni naar het nieuwe nummer.
Anders wordt het vanaf salaris juli.

Groet, D '2‘

—

Hallo D
Ik heb mijn bank gewijzigd en wil mijn salarisgegevens wijzigen. Kan de wijziging van kracht worden voor de huidige betalingsdatum?

i1

Erg bedankt, [~

eessssssss—
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DIENST Hoe komen hackers aan gemeentelijke e-mail

adressen?

= Diverse openbare bronnen:

LinkedIn, openbare aanbestedingsdocumenten,
website van gemeente, etc.

@meppel.ni

Gemeente Meppel

Government Administration - Meppel, Drent

Werken bij Meppel: check www.meppel.nl/vacatures
1:9 employees

- " A
+ Follow Visit website [2 Search employees by title, keyword or school
HRM gemeente meppel X REaFEIaE||

Home
324 employees . . . .
About

Search employees by titl D 3rd E 3rd E 3rd y 3rd
HR adviseur at Gemeente Financie el HRM Medewerker / Fin. HRM Medewerker / HR-manager en adviseur met
Jobs Meppel Pensioendeskundige bij.. Pensicendeskundige bij.. 00g voor innovatie
| People i Next )
Connect Connect Connect Connect
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DIENST Wat kun je doen tegen zulke phishing mails?

Bewustwording bij alle medewerkers.
Sommige afdelingen extra aandacht.

A

FEEXXXKXX*

Juiste/sluitende procedures.

887 323

Twee factor authenticatie voor zowel
telewerken, maar ook voor online [ LOGIN
webmail van de gemeente.
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DIENST Hoe vaak vinden ongerichte aanvallen plaats?

NETHERLANDS

NETHERLANDS

# 14 MOST-ATTACKED COUNTRY
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RIERES) Waar controleren hackers op bij ongerichte aanvallen?
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DIERST Wat ging er ook alweer mis in Lochem?

Een mogelijkheid om een server te beheren
vanaf afstand was bereikbaar voor iedereen op
internet.

Daarna was het mogelijk om een
gebruikersnaam met wachtwoord te raden door
gebruik van slecht wachtwoord.

Vergelijkbaar met een achterdeur met een
zwak slot zonder camerabewaking.
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DIENST Wat ging er ook alweer mis in Lochem?

- Langere tijd ongemerkt allerlei gebruikersnamen en wachtwoorden geprobeerd
- De tools om zo’n aanval uit te voeren zijn eenvoudig, gratis en door iedere
kwaadwillende uit te voeren.
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RRIERl Hoe komen hackers aan die wachtwoorden?

Wachtwoorden databases met miljoenen wachtwoorden zijn

beschikbaar.
E deventer - Notepad Nj vng - Motepad j| sikkema - Motepad - O X
File Edit Format View Help File Edit Format View Help File Edit Format View Help

1lﬁ.txt:aj.StEFkEH@deventer.nl:ovcri181.txt:andrea5.dijk@vng.n1:c5vngc5 149 . txt:sikkemarianne@yahoo.com:ise39. »
111.txt:m.y&iici@deventer.nl:deventﬁ131.txt:anouk.debner@vng.nl:hoeraﬂ 1.4M Combolist Shopping Gaming Emai.
14 . txt:w.markx. turangan@gdeventer.nl; 184.txt:erik.bovengvng.nl:82895evda 1.4M Combolist Shopping Gaming Emai.
EB.txt:gF.molemEHS@deventer.nl:rehaq1BE.txt:mnnique.meertin5@vng.n1;vurJﬂutxt:rnbin.Sikkema@gmail.cnm;theonlj
22 .txt:s.badloe@deventer.nl:ruwojesy 118.txt:paul.dubois@vng.nl:tommyl23) 14.txt:r2sikkema@ghotmail.nl;skipperlll
23.txt:cr.van.wingerden@deventer.nlﬂ121.txt:gertnn.katterman@vng.nl:huJjﬂntxt:lucazﬁikkemaldﬁhntmail.cnm;lnn:
23.txt:g. leeuwen@deventer.nl: ruwugys 45.txt:gerton.kotterman@vng.nl:hugo 14.txt:sikkema@zonnet.nl;VZATVIC

24 . txt:wj.steenbruggen@deventer.nl:H 95. txt:anouk.deboerf@vng.nl:HoeraBB8 14.txt:aal.sikkema@planet.nl;KH7BjgvXl
28.txt:p.arslan@deventer.nl:ninapeby 95.txt:kitty.wierenga@vng.nl:4Xn0al 14.txt:sikkema-aaltjeghotmail.com; 3BD;
29.txt:wjm.van.der.ouderaa@deventer. AM181. txt:werkgroepcommunicatie@vng 14.txt:sikkema_aaltje@msn.com;vgUP92M
31.txt:z.aydogdu@deventer.nl:danypyh AN106. txt:Nellie.Monroy@vng.nl:molk| 14. txt:sikkemakj@home.nl; !3n!gHeq
35.txt:b.sueters@deventer.nl: Hisaron AM16. txt: kitty.wierenga@vng.nl:AXnl 151 . txt:5ikkema@rambler. ru:chuckieqg
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Hoe weten de hackers waar toe te slaan?

@ shodanio/searchiquery=titie%3Anetscaler+country3:3ANL

Shodan — Google voor security

litle-netscaler country:NL Q # Explore Downloads Reports Pricing Ents

#% Exploits

®% SHODAN

TOP COUNTRIES

% Maps

% Share Search

& Download Results ‘ |l Create Report

New Service: Keep track of what you have connacted to the Internet. Check

@ Netscaler Gateway ('

Destiny NV

== Metherands, Amsterdam

& 551 Certificate

Issued By:

|- Common Mame:  Sectigo R SA Domain
Validation Secure Server CA

|- Organization: Sectigo Limited

Issued To:

|- Common Mame.  *.oerlfemansplastics.nl

Supported SSL Versions

Netherlands 1,226
’ SSLv3, TLSw1, TLSv1.1, TLEv1.2
'OP ATIE
Amsterdam 213
Capelle aan den |Jssel 23 o
N o @ NetScaler AAA &'
77242 123.148 & SSL Certificate
Arnhem 18 7242123
et 4 Iszued By:
e Hague
aoen ar |- Common Name: QuoVadis Global S5L
: ICA G2
TOP SERVICES : jims
et i) i - 8, [ Slick |- Organizston:  QuoVadis Limited
HTTES 1,21 = |ssued To-
444 4 |- Common Narhe:
HTTP 3 = aareoncloudservices.com
8081 3 |- Or : Aareon
HTTPS (8443) 3 B.V.
Supported SSL Versions
TOP ORGANIZATIONS TLSw12
KPN 155
Wicrosoft Azure 118 Netscaler Gateway (&'

onderzoekers

Makkelijk een overzicht te
genereren van alle Citrix
Netscaler/Gateway servers.
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PIENST Heb je ook een eenvoudiger voorbeeld?

% title:Domoticz country:NL- Shod X ) Domoticz b +

Deze persoon in Nederland heeft als
hobby Domotica.

C A Notsecure | 77.166.

&
e Domoticz

:8080/#/LightSwitches

2021-02-03 15:48:28 % A 08:14 ¥ 17:26

[r———)
4 Handmatig

[ Deurbel

( Keuken tafel

( Keuken koof

(r, Last Seen: 2021-02-03 13:07:31
g)) Type: Lighting 2, AC, Doorbell

B L  froese | otctes

Last Seen: 2021-02-03 08:27:39
Type: Light/Switch, Switch, Dimmer

Last Seen: 2021-02-03 13:30:13
Type: Light/Switch, Switch, Dimmer

[ Keuken raam Uit)

( Keuken - ALLES

(Aquarium

Last Seen: 2021-02-03 08:27:56
Type: Light/Switch, Switch, Dimmer

0 I

W Lug‘Aéi-mssen

Last Seen: 2021-02-03 13:30:13
& Type: Color Switch, RGBWWZ, Dimmer

Last Seen: 2021-02-03 07:15:01
Type: Lighting 2, AC, On/Off

= I;ognamassén

((Woonkamer Uit|

(Schuifpui

( Rookmelder 2 Normaal|

Last Seen: 2021-02-01 21:.01:42
Type: Light/Switch, Switch, Dimmer

Y

jolll 100 | Aanpassen | Timers |

Nofifications

Last Seen: 2021-02-03 08:29:03
Type: Light/Switch, Switch, Dimmer

Last Seen: 2020-05-24 12:15:19

% Type: Security, Smartwares RM174RF smoke
( g detector, Smoke Detector

[[Rookmelder 3 Normaal|

( GaatHetRegenen

( Kerstboom

72 Last Seen: 2020-05-24 12:23:03
( Type. Security, Smartwares RM174RF smoke
k. detector, Smoke Detector

ol Lo | Farvessn | Tmrs

Notifications

Last Seen: 2021-02-03 15:45:02
=<2 Type: Light/Switch, Switch, On/Off

Log | Aanpassen | Timers |
Notifications

Last Seen: 2021-02-03 07:00:01
Type: Lighting 2, AC, On/Cff

ol 20 ] Farssen | i

Ook vanaf zijn mobiel als hij onderweg
is kan hij zijn slimme systemen thuis
bedienen.

Alleen de rest van de wereld ook...

ledereen die de volgende link opent,
kan de schakelaren bedienen:

C{f) titl=:Domoticz countrysML - Shad X

& C A Notsecure | 77.166.
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DIENST Wat moet ik doen als ik een hacker
vermoed op ons nhetwerk?

Digitaal forensisch onderzoek

In tegenstelling tot een inbreker van een woning, wil een
digitale inbreker vaak zo lang mogelijk in de omgeving

blijven, maar laat wel sporen na.

Vaak uitbesteden -> externe expertise — GGl veilig (retainer)
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Dreigingsbeeld

Ambtelijke organisatie
D re I g | n g S b ee | d Bedrijfscontinuiteit Integriteit van Gegevens in

in het geding gegevens verkeerde handen

Informatiebeveiliging ® B
& .x =’

Nederlandse Gemeenten

) pag.7 ) pag. 8 ) pag. 8

2021/2022

Openbaar bestuur en de politiek

Imago- Financiéle Democratische
schade schade processen

€ =

) pag. 10 » pag. 10 ) pag. 12

Inwoners en de ondernemers

Gegevens in Dienstverlening Ontwrichting
verkeerde handen niet beschikbaar processen
L — 4 ==y '

) pag. 13 ) pag. 14 ) pag. 14
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Aansprekende incidenten

- Datalekken in de eigen organisatie sinds de meldplicht
- Lochem 2019

- Universiteit van Maastricht 2019

- Verplicht afschakelen Citrix 2020

- Hof van Twente

- Solarwinds (generiek: aanvallen via een software maker)
- Cisco
- Fireeye
- MS

- Hacken waterleiding bedrijf via beheertoegang
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""" Dreigingen 2020-2021

- Intern en onbedoeld
- Extern, bedoeld maar ongericht
- Extern, bedoeld en gericht

- Intern en bedoeld




Dia 17

NE22 ik zou alleen de 4 bullets opnemen, de rest gewoon toelichten met voorbeelden
Nausikaa Efstratiades; 2-2-2021
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Risico’s

Risico’s voor de ambtelijke organisatie

« Bedrijfscontinuiteit
* Integriteit van gegevens
» Datalekken

Risico’s voor openbaar bestuur en politiek

* Imagoschade
* Financiéle schade
» Schade aan democratische processen

Risico's voor inwoners en ondernemers

» Gegevens in verkeerde handen
« Dienstverlening van de gemeente niet beschikbaar
« Ontwrichting van alledaagse processen




Dia 18

NE23 ook hier alleen de hoofdpunten noemen en deze toelichten, anders erg veel tekst. Misschien dat je deze sheet zelfs weg kunt

laten
Nausikaa Efstratiades; 2-2-2021
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Handelingsperspectief

Faciliteer dat de
basis op orde
komt

Zorg voor een
open cultuur

Cultiveer een Bied veilige
veilige organisatie gereedschappen

Oefen en wees
voorbereid op
incidenten

Veilige
gemeente
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Voer regie over risicomanagement

Advies:

- Positioneer de CISO binnen de gemeente

- Koppel risicomanagement aan de P&C-cyclus

- Spreek management aan op de juiste dingen doen

- De CISO adviseert over maatregelen en ondersteund
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Besef dat techniek niet de belangrijkste factor is

Ook uit de vorige uitgaven van het dreigingsbeeld blijkt:
- De meeste fouten zijn menselijke fouten

Advies: A
- Informatiebeveiliging vereist strategie
- Techniek moet wel op orde zijn, maar heb ook aandacht
voor de menselijke kant
- Bij uitbesteding: houd grip op de leverancier
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Cultiveer een veilige organisatie

Advies:
- Faciliteer bewustwording processen en zorg dat iedereen meedoet

- Vraag naar de status van het Incidentmanagement beleid en het
incident management proces

- Laat incidenten oefenen om de weerbaarheid te vergroten
- Heb zicht op beveiliging van ketenpartners
- Directie en management geven het goede voorbeeld

- Zet het op de agenda!
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Bied veilige gereedschappen

Advies:

- Spreek verantwoordelijken aan op het faciliteren
van veilig werken en gegevens uitwisselen met
burgers

- Faciliteer veilige gegevens uitwisseling met
burgers en bedrijven

- Investeer in veilige gereedschappen CAUTION

- Zoals 2-factor authenticatie

N,
&

DO NOT OPERATE
THIS MACHINE WITHOUT
GUARDS IN PLACE

_ L |
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Zorg voor een open cultuur

Advies:
- Laat rapporteren over incidenten

- Vraag van de grotere incidenten een evaluatieversiag
om op die manier inzicht te krijgen wat er verbeterd
kan worden

- Zorg dat medewerkers kunnen leren van incidenten

- Een afreken cultuur draagt niet bij tot meer veiligheid,
iIncidenten blijven onder de pet
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Faciliteer dat de basis op orde komt

Advies:

- De meeste incidenten kunnen worden voorkomen door
de basis op orde te hebben.

- De IBD heeft hiervoor een programma opgezet: VDW —
Verhogen Digitale Weerbaarheid:
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Oefen en wees voorbereid op incidenten *

Advies:

- Vraag het management over de status van
bedrijfscontinuiteit plannen, hoe zijn zij voorbereid?

- Faciliteer oefenen met incidenten
- Inzicht hebben in wie wanneer nodig Is

- Overweeg een retainer voor forensisch onderzoek (via
GGl veilig)

- Maak een watermeter lijstje
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Samenvattend

- De gemeente is kwetsbaar

- Jullie hebben een belangrijke rol in verhogen van de digitale
weerbaarheid van de bedrijfsvoering

- Versterk:
- Verhogen Digitale Weerbaarheid (De basis op orde)

- Informatiebeveiliging op de agenda krijgen en houden
- Maak managers verantwoordelijk voor de beveiliging van hun processen

- de menselijke schakel

- Versterk de CISO
- Samen organiseren, vertel de IBD wat behoeften zijn
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Dreigingsbeeld

Ambtelijke organisatie
D re I g | n g S b ee | d Bedrijfscontinuiteit Integriteit van Gegevens in

in het geding gegevens verkeerde handen

Informatiebeveiliging ® B
& .x =’

Nederlandse Gemeenten

) pag.7 ) pag. 8 ) pag. 8

2021/2022

Openbaar bestuur en de politiek

Imago- Financiéle Democratische
schade schade processen

€ =

) pag. 10 » pag. 10 ) pag. 12

Inwoners en de ondernemers

Gegevens in Dienstverlening Ontwrichting
verkeerde handen niet beschikbaar processen
L — 4 ==y '

) pag. 13 ) pag. 14 ) pag. 14
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Nassaulaan 12
2514 JS Den Haag

CERT: 0703738011 (9:00—-17:00 ma — vr)
CERT 24x7: Piketnummer (instructies via voicemail)

info@IBDGemeenten.nl /incident@IBDGemeenten.nl

Realisatie
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e Ondersteuningsproducten van de IBD

- Algemeen:

- https://www.informatiebeveiligingsdienst.nl/kennisproducten-ibd/
- Verhogen digitale weerbaarheid:

- https://www.informatiebeveiligingsdienst.nl/project/digitaleweerbaarheid
- 2-factor authenticatie:

- https://www.informatiebeveiligingsdienst.nl/product/handreiking-2-factor-
authenticatie-2fa-voor-gemeenten/

Incident response en oefenen:

- https://www.informatiebeveiligingsdienst.nl/product/factsheet-gehackt-hoe-nu-
verder/

- https://www.informatiebeveiligingsdienst.nl/project/cyberoefenpakket-vng-
oefenscenarios-digitale-incidenten/

- Plan van aanpak bedrijfscontinuiteit:

- https://www.informatiebeveiligingsdienst.nl/product/plan-van-aanpak-
bedrijffscontinuiteitsbeheer/




3 punten:

1. Hacks zijn doorgaans ongericht
2. De IBD is er voor gemeenten om bij te staan bij beveiligingsincidenten, maar ook

om te adviseren bij preventie (voorkomen is beter dan genezen)

3. De gemeente moet aan de slag met het programma Verhogen Digitale
weerbaarheid (VDW) om beter voorbereid te zijn (zorg dat je de basis op orde
hebt en zo de grootste dreigingen het hoofd kunt bieden
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Digitale agenda 2020-2024

Kernpunten:

- incidenten melden bij IBD

- Incidentenbestrijdingsplan maken
- Intergemeentelijke solidariteit

- periodiek oefenen: weerbaarheid
- agenderen in B&W
- opnemen in Integraal Veiligheidsplan
- budget vrijmaken

- gebruik maken van voorzieningen en programma's (IBD)



Dia 32

NE24 opzich handige en nuttige sheet, maar misshcien toch beter hieruit halen, veel info in korte tijd.
Nausikaa Efstratiades; 2-2-2021
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Backup sheets over de IBD
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De IBD

alle Nederlandse gemeenten vanuit behoefte van
gemeenten aan coordinatie en ondersteuning bij informatiebeveiliging

- IBD is de van alle gemeenten en gemeentelijke
samenwerkingsverbanden, aangewezen door minister in 2020

. gemeenten met het Nationaal Cyber Security Centrum
( ) sinds 2013

- 2019 - Privacy ondersteuning
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Aansluiten bij de IBD

Stap 1:

Het aanstellen
van een
Algemene

Contactpersoon
Informatie-
beveiliging

(ACIB)

Stap 2:

Het aanstellen
van een
Vertrouwd
Contactpersoon
Informatie-
beveiliging
(vCIB)
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Kracht IBD

- Juiste met

een druk op de knop bereikbaar bij incidenten

en kennisvermeerdering door ervaringen en uitwerkingen
van alle gemeenten

- Belangenbehartiging naar ketenparttners

— 00K richting partijen als de Politie, Fraudehelpdesk,
Centraal Meldpunt Identiteitsfraude, Autoriteit Persoonsgegevens,
Internationale CERT's, etc.

op de doelgroep (gem. CISO’s en informatiebeveiligers) en
samenwerking met voor bestuurlijke awareness.

- Vanaf 2019 ook focus op FG’s en PO voor privacy
- 2020 secundair uitbreiding focus naar GS
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Taken van de IBD

1: CERT: preventie, detectie, coordinatie en oplossing

2: Projecten & Advies, Informatieveiligheid en Privacy

3: Kennisdelen en —vermeerderen, IB en Privacy
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CERT (ondersteuning incidentmanagement)

- Preventie (Stap 4)
(obv CVE, meldingen leveranciers, Responsible Disclosure,

meldingen gemeenten, meldingen burgers)
- Helpdesk
- Detectie (Stap 3)
o monitoring bij NCSC
- Nationaal Detectie Netwerk
- Dmarcian (DMARC monitoring)
- Samenwerking SOC GGl Veilig
- Threat Intelligence, (toekomst Landelijk dekkend stelsel van CERT’s)

- Coordinatie ( )

- Coordinatie tussen gemeenten onderling en met leveranciers
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Projecten & Advies

- Schrijver en beheer (Baseline Informatiebeveiliging Nederlandse
Gemeenten)
- Co auteur van de (Baseline Informatiebeveiliging Overheid)

- Aanpak BIO specifiek voor gemeenten
als handvat voor implementatie
- Projecten van en / of

- Module 1: De basis op orde

- Modele 2: Monitoring & Response
- Module 3: Awareness

- Module 4: BCM

- Module 5: ICS/SCADA

https://www.ibdgemeenten.nl/projecten/
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Kennisdelen en -vermeerderen

- Collectieve aanpak: Samen organiseren (Voorbeeld VWO)

- IBD Community — gemeenten wisselen online kennis, documenten en
ervaringen uit

- VNG Privacy Forum

- Regionale bijeenkomsten & workshops (aanvraag meerdere gemeenten)
- Congressen gericht op gemeenten

- Onderzoek digitale weerbaarheid, VDW programma

- Dreigingsbeeld Gemeenten, richting geven voor GS en CISO

- IBD Crisisgame

- |IBD Serious Boardgame

- Privacy Pubquiz

- DPIA Tooling, IRPA tooling



[id] => 34577141
[luser] => abe’ 2
[domain] => utrecht.nl
[password] => abdeslamb

ay

[id] => 104618477
[luser] => annemi:
[domain] => utrecht.nl

[password] => Gelukkigd

o

[id] => 113598308
[luser] => acgulsva’
[domain] => utrecht.nl

[password] => bombolil234

d] => 1327555123

user] => werkgroepcommunicatie
omain] => vng.nl

assword] => r--"-="7

d] => 1328398616

user] => wethoudersvereniging
omain] => vng.nl

assword] => 1~

d] => 1330761626
user] => Willem.vai
omain] => VNG.nl
assword] => o

d] => 1330761627
user] => Willem,
omain] => vng.nl
assword] => |

[id] => 1330831423
[luser] => Wim.]
[domain] => VNG.nl
[password] => !

L
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