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Cyberburgemeester en Regionaal portefeuillehouder digitale veiligheid
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Wat is de rol
van de
gemeente /
burgemeester

centrumvoar
cc criminaliteitspreventio cn

Pas op: bij een beperkte informatiepositie over sociale onrust onder ]

burgers kunnen gemeenten en politie worden geconfronteerd met
die online begii of online versterkt worden.

Lokale cyberwegenkaart 2.0

Burgemeester | Lokale driehoek D vier wegen naar een cyberwesrbare gameente

Zorg voor duidelijke afspraken over procedures en rofverdeling
rondom digitaal toezicht houden (menitoren/signaleren) en het
offline n online handhaven (maatregelen). Pas op: cybercriminelen kunnen het voorzien hebben op de pemeentelijke systemen en
dataprocessen waardoor de dienstverlening in gevaar komt

Het CCV | Regionzle samen-
werkingsverbanden op
veiligheid | Politie | YNG

Wethouder | Chief Information Security Officer
{ciso)

Zorg voor duidelijke procedures

L ‘
ONLINE AANGEJAAGDE
ORDEVERSTORING

De Informatiebeveiligingsdienst (1B0)

CYBERCRIME EN
GEDIGITALISEERDE
CRIMINALITEIT

Pas op: de openbare orde binnen en buiten een gemeente

& kan in gevaar komen als (grote) bedrijven, instellingen of
vooszieningen lam gelegd worden doer cybercriminglen

& Pas op: bewoners en ondermmemers kunnen slachtoffer
worden van cybercriminefen die het voorzien hebben op
hun geld, persoonlijke gegevens enjfof bedrijfsgeheimen

Burgemeester | voorzitter van de veiligheidsregio |

7] Burgemesster | Lokale driehoek
Nationaal Coordinator Terrorismebestiijding en Veiligheid >

L
BERINCIDENTEN EN -CRISIS

e
\L/
* Neem preventiemaatregelen om de weerbaarheid van

Oefenen met lokaal crisisteam lewetsbare groepen te versterken.

D Het cCv | Regil i den op veiligheid | Politie

Instituut Fysieke Veiligheid (IFV)




Wat is lokaal van belang in de aanpak digitale
(on)veiligheid

Tegengaaryvexsnipperde
aanpak (teams /
afdelingen / College

Duurzame aanpak

Gelden / capaciteit resliseren




Waar faciliteren we regionaal

5 SPOREN VOOR EEN PRAKTISCHE EN
GERICHTE AANPAK IN I1JSSELLAND

WEERBAARHEID EN BEWUSTWORDING —
PRAKTISCHE HANDWVATTEN
= Voorlichtingsmateriaal ten behoewve van bewvwustwording en preventie
= Bepalen van het netwerk, de rollen en bevoegdhedeaen
van gemeente en partners
= Ontwikkelen van handelingsperspectief voor bestuurlijk optreden
in cyberspace

AMNALYSE EN ONDERZOEK
Analyseren en onderzoeken van de mate en vormen waarin digitale
criminaliteit voorkomt en hoe het slachtoffer- en daderschap in Usselland

eruit ziet.

INNOWVATIEVE AANPAK
Experimenteran met de inzet van bestuurlijke bevoegdheden en het
aznmoedigen van jurisprudentie.

INFORMATIEVEILIGHEID

‘Het eigen huis op orde” is een taak van elke individuele gemeente en
wveiligheidspartner. Naar aanleiding van de cyberaanvallen in de gemeenten
Locherm en Zutphen en de Uniwversiteit Maastricht is dit een thema dat voor
alle partners de aandacht vraagt en waar we regionale samenwerking wwillen
faciliteren om informatieveiligheid te versterken.

CONTINUITEIT

Weten wat te doen als er een ernstige verstoring., cyberaanwval of hack
plaatswvindt, met als gevolg hiervamn uitval van wvitale voorzieningen en/of
maatschappelijke ontwrichting.




Themaweek

Veilig

IJsselland
11t/m 16

april

{ _Agenda

Maandag 11 april

Dinsdag 12 april

Woensdag 13 april

Donderdag 14 april

Ochtend
09:00- 12:00

Raalte
Carmel College

Florens Radewijnsstraat 6

Hardenberg
Markt
Hardenberg

Kampen
Sporthal de Reeve
Horstsingel 1

Steenwijkerland
MEFC De Burght
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Deventer
De Brink
Deventer

Zwartewaterland
Havenplein
Genemuiden

Staphorst
Marktplein
Staphorst

Dalfsen
Het Kroonplein
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Graag in gesprek....
Wat is uw verwachting

en wens in deze aanpak?




